
В последние месяцы участились звонки мошенников в Viber.

[bookmark: _GoBack]Чаще всего злоумышленники звонят с поддельных аккаунтов банка и представляются их сотрудниками, после чего под разными предлогами пытаются выведать данные карточки или данные для входа в интернет-банк.
Чтобы раз и навсегда избавить себя от таких звонков, нужно:
1.  Зайти в приложение «Viber»
2. Откройте раздел «Ещё»
3.  Перейдите в «Настройки»
4. Выберите «Вызовы и сообщения»
5. Активируйте функцию «Защита от лишних звонков»

Обязательно активируйте данную функцию у себя, а также помогите своим родителям и другим родственникам. Милиция просит быть внимательными в случае телефонных звонков от имени представителя банка. Ни при каких обстоятельствах не сообщать (по телефону, электронной почте, посредством мессенджеров и т.д.) реквизиты банковской платежной карточки, пароли и коды доступа, паспортные.
Так же мошенники осуществляют взломы аккаунтов «Viber» через ссылки со встроенными маркерами. Все взломы происходят по однотипной схеме: Вам на «Viber» приходит сообщение с предложением получить нужную информацию (это может быть, что угодно) по ссылке. В ссылке обязательно встроены два слова- activate_secondary, это и есть маркер мошеннической ссылки. Мошенники через них распространяют ссылки и дальше взламывают другие страницы. Люди сами, переходя по этим ссылкам, дают доступ к своей странице «Viber». Мошенники уже дальше активируют Вашу страницу «Viber» на своём компьютере и планшете. После активации мошенниками Вашей учетной записи «Viber», мошенники на своём компьютере, планшете или мобильном устройстве делают всё, чтобы скачать Ваши данные переписок, в которых может храниться важная информация либо персональные данные. Также мошенниками, через Ваши контакты идёт рассылка спам ссылок.  
Если вы стали жертвой мошенников, незамедлительно обратитесь в правоохранительные органы.

Актуальная информация о совершаемых киберпреступлениях доступна в Телеграм-канале «Цифровая грамотность»: https://t.me/cifgram


